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¢ Como gestionar el riesgo de
fraude corporativo?

Octubre 2021
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01 Acercamiento al fraude corporativo

02 Herramientas)~ de deteccion vy/o
prevencion de fraudes

03 Inteligencia de datos como una
herramienta de identificacion de
fraude

04 Enfoque Forense
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Acercamiento al fraude
corporativo



Pregunta para encuesta en zoom (il ASTAF

¢ Ha presentado eventos de
fraude o corrupcidn en la
compania?
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FRAUDE

Engano economico con la intencion de
conseguir-un beneficio y con el cual se
perjudica a otra persona o una
organizacion

VISION
FINANCIERA

Informacion

[ ' ion de Activos
Financiera Fraudulenta Malversacio



Motivaciones para el fraude ail “
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Presidon/incentivos Oportunidad Racionalizacion

Aceptacion social del fraude
Cultura de fraude o corrupcion
Necesidades personales
Triunfo personal

Amenazas de:terceros
Beneficios




Fraude a nivel mundial

Odebrecht Cr(-edlt
Suisse
Pago de Pago de
sobornos sobornos
Ventas Ficticias Celebracion
con sus indebida de
subsidiarias contratos

Organismos internacionales:

‘ Transparency International

‘ Banco Mundial

Evadir pagos
de impuestos

Conductas
irregulares de
empleados

@
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Fraude en Colombia i1l ASTAF

Sus negocios bajo control

Interbolsa q Odebrecht
Deudas
: Pago de Lavado de
sistema )
: sobornos activos
bancario
., Celebracion Captacion
Desvio de : ) .
indebida de ilegal de
fondos :
contratos Dinero

Organismos internacionales:

. Observatorio de transparencia y anticorrupcion

. Procuraduria



Fraude en Colombia

TOP 10 DE LOS FRAUDES Y LA
CORRUPCION CONTRA LAS
EMPRESAS EN COLOMBIA

AGOSTO 2018

El 80% de los fraudes son realizados por
funcionarios de las compainias

Robo de Dinero

Perdida o dafio de Inventario
Soborno

Conflicto de Interés
Manipulacion de flujo de caja

Reconocimiento fraudulento de ingresos y
egresos

Desembolsos fraudulentos
Manipulacion de indicadores financieros
Acceso no autorizado (cibercrimen)

Pirateria (cibercrimen)
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35%
16%
15%
11%
5%
5%

5%
4%
2%
2%



Fraude en Colombia (tilMORAND il @

TICS
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Areas de mayor vulnerabilidad:

Operaciones y produccion
Ventas y atencion al cliente
Alta gerencia

Tesoreria

Compras y bodega

CHESE AN

Principales motivos:

Ambicion

Problemas econdmicos

Presion por el alcance los objetivos
Resentimiento con la organizacion.

D el



Fraude en Colombia a1l ASTAF

- Suben pérdidas por fraude en
S »OR FRAUDE empresas, segun informe de

80% | oo Experian

72%
58% _—
I I I La Repruiblica
EE.LUU [ |

Brasil |Colombia Emea Apac Global

Unido JUNIO DE 2019

ie: Experan Datacrédito ardfico: LR-GR




Pregunta para encuesta en zoom (il ASTAF

¢ Ha presentado eventos de
fraude o corrupcion en la
compafia?
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Herramientas de deteccion
y/o prevencion de fraudes



Pregunta para encuesta en zoom (il ASTAF

éTiene controles en su-compania
para prevenir el fraude?



Posicion de las directivas ante el manejo del fraude

1ll ASTAF
S Gerentesy
Responsabilidad S
|
| |
Control y debida Areas de Oficiales de
diligencia control cumplimiento
| |
| |
e Seguimiento
. Analisis de N Reportes de :
Herramientas ey Auditorias otras dreas a las quejas o
denuncias
Encuesta Clima de negocios 2020 de la camara de comercio de Bogota:
éCuales la prioridad que da su empresa a la . ' -
prevencion de los riesgos asociados a corrupcion? ¢Ust.ed conoce el estatuto anticorrupcion:
O Alta 22,4 % J Si47,3 %
O Media 37,1 % J No 52,7 %

O Baja 27,6 %
1 Nosabe 12,9 %



Auditoria externa campos recomendados para una al ASTAF
evaluacion externa

| Auditoria de
procesos
Auditoria
8 ] Financiera Identificacidon detallada de la necesidad de su organizacion,
(o0 enfocandose en la identificacién de riesgos, y la actualizacidn
$ N de la matriz de riesgos de fraude para las areas que su
.= | M Auditoria Legal -  ; : ..
- administracidon necesita evaluar con una vision externa.
Q
O o Realizando evaluaciones independientes, criticas, detalladas y
= Auditoria RRHH " : "
N propositivas de los diferentes aspectos cuantitativos y
'O cualitativos; que son objeto de estudio por parte de la
(- N Auditoria de administracion de las empresas y sus accionistas, para proveer
G>) Tecnologia informacidn razonable que facilite la toma de decisiones; tanto
&) —C operativas como financieras, para la adecuada gestion de las
o | | Auditoria de organizaciones y la adecuada proteccion patrimonial.
Seguridad

— Auditoria forense
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Inteligencia de datos como
una herramienta de
identificacion de fraude



Pregunta para encuesta en zoom (l ASTAF

é Usted realiza analisis.continuos a
los sistemas de informacion con
los que cuenta la compaiiia?



Variables fundamentales en la inteligencia de il ASTAF

datos Sus negocios bajo control
Definicion de los Retroalimentacion

e CRM objetivos. * Andlisis de patrones del proceso.
e ERP e Clusteres
e Portal transaccional * Matriz de riesgos e IA e Generacién de nuevos
e Niveles de aprobacion en los * Inteligencia de negocio sistemas de gestion.

diferentes sistemas de la o Optimizacién de reportes en

organizacion. los sistemas.

Andlisis de Vectores
definidos con los
objetivos.

N N

Corto Mediano Largo

Identificacion de las
fuentes de datos




Posibles hallazgos il ASTAF

N A

Informacion
sobre los Colusiones / N
productos Fraudes /
gue se Corrupcion
ofrecen.

N y 4
4 N7 A

Procesos que R qj\@
Fallos de optimizar / Lt ¢

- operacion Topologias de ""@
-au trabajo e g

o AN %




=
Enf%q;ié orense

605\



Pregunta para encuesta en zoom (l ASTAF

¢ Cuenta su compafia con
mecanismos o salvaguardas en

caso de presentarse un incidente
de fraude?



Porque un analisis forense 1ll ASTAF
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Incidentes de
tecnologiay

5 seguridad _,
Dafios Reclamacién de

reputacionales Seguros

Responsabilidad Disputas

Fuentes de informacion:

Fraudes/ Procesos b * Correos Corporativos
"Cotusion CllE * Telefonos Moviles
olusién Legales

 Computadores

* Servidores

4 A
e Adquisicidon y Analisis Forense de
informacion

* Analisis de patrones

N

e Estructuracion de evidencia para
presentacion del caso




Porque un analisis forense 1ll ASTAF

® ® Evidencia de Evidencia que
- infidelidad de soporte a la
‘ﬁ personal de la organizacion en

organizacion. decisiones. —

=)@
Soporte y reporte Identificacion de

ante las L.o.u!
: nuevos controles.
autoridades: E e

vectores

N Deteccién de |dentificacion de
vulnerabilidad .. '
adicionales de
explotadas. : h
compromisos.







Tips para la deteccion de eventos de fraude il ASTAF
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Contar con controles efectivos

Realizar auditorias en diferentes areas de mi organizacion

Verificar que las fuentes de informacion sean suficientes en‘mi organizacion

Realizar analisis minuciosos a las fuentes de informacion de mi organizacion

Evaluar la separacion de funciones y autorizaciones en mi organizacion

. Contar con protocolos estructurados para realizar investigaciones en caso de un fraude o corrupcion

Contar con aliados estratégicos en caso de un evento de fraude




Ventajas y desventajas / buenas practicas

IENQES
Practicas

Definir
controles
eficientes

Analisis de
fuentes de
informacion

Aliado
estratégico

Ventajas

Deteccion temprana.

Detencidon-de inteligencia
de negocio / deteccidn
de vectores de fraude /

fortalecimiento en la
toma de decisiones.

Reduccién de costos
operativos / especialistas
experimentados /
optimizacién en la toma
de decisiones.

ENEREIES

Tiempo y/o necesidad de
un recurso.

Personal para la
construccion de las bases
de datos.
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ENCUESTA DE ASISTENTES -
Y MEMORIAS

iSu opinion esiimportante
para nosotros!

1. Calificacion experiencia del evento.

2. Interés en servicios de asesoria,
derivados de la tematica del webinary
de la temporada.

3. Interés en nuestro proximo evento.
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Muchas Gracias por su
participacion.

Recuerde que puede
contactarnos en el correo

astaf@astaf.com
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